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Twoja tarcza w cyfrowym Swiecie




LEX Cyberbezpieczenstwo

LEX Cyberbezpieczenstwo to nowy serwis, ktory wspiera &
organizacje w interpretacji i praktycznym wdrazaniu przepisow
N~

oraz dobrych praktyk dotyczacych cyberbezpieczenstwa.

(J Program koncentruje sie na trzech kluczowych obszarach:

PRAWNYM =& ORGANIZACYINYM  (dG%  TECHNICZNYM
przepisy i regulacje [] polityki i procedury (LS aspekty IT oraz bezpie-

czenstwo systemow

Serwis zostat stworzony dla oséb odpowiedzialnych za cyberbezpieczenstwo w organizacjach, w tym za zgodnosc
z regulacjami, takimi jak m.in.:

NIS 2 ~ UKSC  DORA

unijna dyrektywa dotyczaca ustawa o krajowym systemie : rozporzadzenie UE dotyczace
wysokiego poziomu cyberbezpieczenstw i jej procedowana odpornosci cyfrowej sektora
cyberbezpieczenstwa w UE nowelizacja wdrazajaca NIS 2 w Polsce i finansowego
J Dla kogo
Administracja publiczna: Przedsigbiorstwa z takich branz, jak m.in.:

- Samorzady - Energetyka

- Administracja centralna i rzadowa - Transport

- Sady powszechne i administracyjne - Bankowos¢ i infrastruktura finansowa

- Uczelnie i jednostki naukowo-badawcze - Wodociagi i Scieki

- Jednostki ochrony zdrowia publicznego - Infrastruktura cyfrowa i ustugi ICT

- Jednostki organizacyjne: KAS, PSP, policja, - Przestrzen kosmiczna

straz graniczna i inne

tgczymy swiat
prawa I technologii




(% Zawartos$é serwisu

Praktyczne
artykuty i poradniki

Baza wzorow
dokumentow

Formularz
samoidentyfikacji

Baza
aktow prawnych

Dobre praktyki
i rekomendacje

Szkolenia online
z ekspertami
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instrukcje dotyczace wdrozenia SZBlI,

przewodniki zgtaszania incydentow,

materiaty dotyczace analizy ryzyka, audytéw, zarzadzania podatnosciami,
praktyczne interpretacje przepiséw,

przyktady incydentow i naruszen.

» polityki i procedury dotyczace np. tworzenia kopii zapasowych, korzystania z urzadzen prywatnych

- BYOD, szkolen w zakresie cyberbezpieczenstwa, ochrony danych,

» rejestry i raporty (np. ustug IT, dostawcow, zgodnosci z NIS 2/CRA),

» umowy i o$wiadczenia (np. NDA, o$wiadczenia uczestnikdw szkolen, upowaznienia),
» checklisty i formularze audytowe,

» analizy ryzyka i zgodnosci (w tym z Al, RODO),

» szablony planéw, harmonogramow, instrukgji.

» wstepna ocena kwalifikacji organizacji do grupy podmiotéw objetych NIS 2,
» uwzglednienie sektora dziatalnosci, wielkosci organizacji oraz wyjatkow przewidzianych w przepisach,
» formularz przygotowany przez ekspertow z zakresu cyberbezpieczenstwa.

» komplet aktéw prawnych krajowych i unijnych dotyczacych cyberbezpieczenstwa,
» narzedzia do monitorowania zmian w prawie,
» wersjonowanie aktéw i powiazania miedzy nimi.

» wytyczne podmiotow, takich jak m.in. ENISA (Agencja Unii Europejskiej ds. Cyberbezpieczeristwa),

EROD (Europejska Rada Ochrony Danych), EIOD (Europejski Inspektor Ochrony Danych), EBA
(Europejski Urzad Nadzoru Bankowego),

zestawienie raportdow i poradnikéw publikowanych przez najwazniejsze instytucje (m.in. ENISA,
NASK, CERT Polska, EROD, EBA, CSIRT KNF, Ministerstwo Cyfryzacji, CEZ, OWASP, NIST i inne),

» dobre praktyki i rekomendacje przygotowywane przez ekspertow.

» prowadzone na zywo webinary z ekspertami w zakresie cyberbezpieczenstwa - z mozliwoscia

zadawania pytan,

dostep do bazy nagran z webinaréw wraz z materiatami poszkoleniowymi,

eksperci - zaréwno prawnicy, jak i praktycy z obszaru cyberbezpieczenstwa,

szkolenia dotyczace prawnych, organizacyjnych i technicznych aspektow cyberbezpieczenstwa.
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(J Co nas wyrdznia:

o0
(L)

Praktycznosc

gotowe procedury, checklisty,
szablony dokumentow, wzory polityk
i przyktady z praktyki

——

Eksperckos¢

unikalne materiaty przygotowane
przez cenionych ekspertow i praktykow
prawa oraz cyberbezpieczenstwa

Uniwersalnosc i przystepnosc

tresci dostepne w serwisie s3
przydatne zarowno dla prawnikow,
jak i specjalistow IT z roznych branz

(J Serwis powstat przy wspétpracy z:

Mateuszem Jakubikiem

- prawnik z doswiadczeniem taczacym
aspekty prawne z IT. Petni role CISO, jest
certyfikowanym Auditorem wiodacym
systeméw zarzadzania bezpieczenstwem
informacji (ISO/IEC 27001), ciagtoscia
dziatania (ISO 22301) oraz sztuczng inteli-
gencja (ISO/IEC 42001).

Partner merytoryczny:

X

Rafatem Tomaszem Prabuckim

- doktor nauk prawnych i inzynier, Mene-
dzer Zarzadzania Cyberbezpieczenstwem
nadanego przez Polskie Towarzystwo In-
formatyki. Zawodowo zwigzany z firma-
mi doradzajacymi w obszarze ochrony
danych i Al.

Partner technologiczny:

Partnerzy: OSQCU r]ng
InfinityLawTech
Wojciech Mateusz tukasz
Wsérod ekspert()w Dworakowski Olejarka Bobrek
Ekspert ds. Ekspert ds. Ekspert ds.

sa takze:

cyberbezpieczenstwa
Securing

cyberbezpieczenstwa
Securing

cyberbezpieczenstwa
Securing

Krzysztof
Demczuk Dr Mirostaw Agnieszka Monika
Ekspert ds. Gumularz Wachowska Lasota

cyberbezpieczenstwa
Securing

Radca prawny

Radczyni prawna

Radczyni prawna

Oskar Konrad Karol Konrad
Gajewski Szewczak Witas Basaj
Adwokat Chief Technology Adwokat Aplikant

Officer radcowski
Marta Dominika Dr Agata drinz. L.
Pasztaleniec Prabucka Andruszkiewicz Krzysziof Niemiec
Radczyni prawna Radczyni prawna Prawniczka Inzynier ds.

Cyberbezpieczenstwa



J 0d regulacji po praktyke - szeroki pakiet zagadnien

Ramy prawne A Zarzadzanie ryzykiem v— Zarzadzanie bezpieczen-
i obowiazki L[] iodpornos¢ cyfrowa v stwem informacji
Zgtaszanie i zarzadzanie = . , .. iy Organizacyjne i technicz-
Q | incydentami EEI] Eehzfdiﬁgeggz\f:m; A st @ ne $rodki zapewnienia
—\—— cyberbezpieczenstwa = cyberbezpieczenstwa
@ Ochrona danych osobo- @@® Sektorowe wyzwania (K> Cyberhigiena
wych przed cyberatakami @@8 i nowe technologie L“[Ik i cyberedukacja
° ° ° ° V d °
() Najwazniejsze korzysci
1 wsparcie we wdrazaniu, 2 wiedza merytoryczna 3 wskazowki i wytyczne
stosowaniu i monitorowaniu w zakresie reagowania dotyczace zarzadzania
regulacji oraz wytycznych na incydenty i sytuacje bezpieczenstwem
dotyczacych cyberbezpie- kryzysowe w relacjach z dostawcami
czenstwa i podwykonawcami
4 baza kluczowych wzoréw 5 przygotowanie do audytéw 6 wsparcie przy skutecznym
dokumentéw cyberbezpieczenstwa szacowaniu i zarzadzaniu
ryzykiem
Cyberbezpieczenstwo

- fundament cyfrowej pewnosci



Dowiedz sie wiecej:

www.LEX.pl/cyberbezpieczenstwo

‘! Wolters Kluwer

Wolters Kluwer Polska Sp. z o0.0.
ul. Przyokopowa 33

01-208 Warszawa
www.wolterskluwer.pl

Infolinia 8071 04 45 45
22 535 88 00

handel@wolterskluwer.pl



